
99900624 Seite 1 von 1 
 

Bedingungen für das Onlinebanking-Verfahren 

mittels HBCI  
Stand: November 2018 

Elektronische Signatur (HBCI-Software-Version) 

1 Kommunikationszugänge 

Die Bank ist unter folgenden Kommunikationszugängen per Homebanking erreichbar: hbci01.fiducia.de 

2 Übertragungs- und Sicherungsverfahren 

Bei der elektronischen Datenübermittlung zwischen Teilnehmer und Bank hat der Teilnehmer ein Kundensystem einzusetzen, das 

die für das deutsche Kreditgewerbe geltenden Schnittstellen (Homebanking-Computer-Interface-Schnittstellenspezifikation) einhält. 

Die Dokumentation dieser Schnittstelle und eine Verfahrensanleitung sind im Internet unter www.hbci-zka.de abrufbar.  

3 Identifikations- und Legitimationsmedium für HBCI-Softwareversion 

(a) Schlüsselerzeugung  

Jeder Teilnehmer erhält von der Bank Zugangsdaten (Kunden-ID, Kommunikationszugänge, Benutzerkennung). Vor der Aufnahme 

des Homebanking-Dialogs sind folgende Initialisierungsschritte durchzuführen:  

• Jeder Teilnehmer erzeugt mithilfe seines Kundensystems je ein Schlüsselpaar aus privatem und öffentlichem Schlüssel zum 

elektronischen Signieren und zum Verschlüsseln der Nachrichten. 

• Beim Erzeugen der Schlüsselpaare wählt jeder Teilnehmer ein Passwort/PIN, das den Zugriff auf den privaten Signierschlüs-

sel absichert. Dieser wird auf dem Identifikations- und Legitimationsmedium verschlüsselt abgespeichert. Das Passwort ist geheim 

zu halten. 

• Mittels seines Kundensystems übermittelt jeder Teilnehmer seine öffentlichen Schlüssel an die Bank. 

• Das vom Teilnehmer verwendete Kundensystem erstellt bei jeder erstmaligen Übermittlung des öffentlichen Schlüssels ein 

Initialisierungsprotokoll (Ini-Brief), das insbesondere den öffentlichen Schlüssel des Teilnehmers enthält. Der Teilnehmer unter-

schreibt dieses Protokoll eigenhändig und übermittelt es im Original an die Bank. 

• Die Bank prüft die eigenhändige Unterschrift auf dem Ini-Brief sowie die Übereinstimmung zwischen dem elektronisch und 

dem schriftlich übermittelten öffentlichen Schlüssel des Teilnehmers. Bei positivem Prüfungsergebnis schaltet die Bank den betroffe-

nen Teilnehmer für die vereinbarten Homebanking-Funktionen frei. 

Der Teilnehmer kann per Homebanking durch Wahl der Funktion "Schlüsseländerung" ein neues Schlüsselpaar mit der Bank verein-

baren und sein bisheriges Schlüsselpaar sperren. Das neue Schlüsselpaar wird sofort nach Eingang des neuen öffentlichen Schlüs-

sels bei der Bank gültig. Nach Schlüsseländerung werden mit dem alten Schlüssel signierte Nachrichten aus Sicherheitsgründen 

nicht bearbeitet.  

Zur Änderung seines Schlüsselpaares führt der Teilnehmer die nachstehenden Schritte durch: 

• Der Teilnehmer erzeugt mithilfe seines Kundensystems je ein Schlüsselpaar aus privatem und öffentlichem Schlüssel zum 

elektronischen Signieren und zum Verschlüsseln der Nachrichten. 

• Beim Erzeugen der Schlüsselpaare wählt der Teilnehmer ein Passwort, das den Zugriff auf den privaten Signierschlüssel 

absichert. Dieser wird auf dem Identifikations- und Legitimationsmedium verschlüsselt abgespeichert. Das Passwort ist geheim zu 

halten. 

• Der Teilnehmer gibt sein bisheriges Passwort zum Signieren des Änderungsauftrags ein, der den neuen öffentlichen Schlüssel 

enthält. 

• Der Teilnehmer übermittelt den neuen öffentlichen Schlüssel an die Bank. 

(b) Schlüsselnutzung  

Zur Auftragserteilung oder zur Abfrage von Informationen versieht der Teilnehmer seine Nachrichten mit einer elektronischen Signa-

tur. Hierzu verwendet er sein Identifikations- und Legitimationsmedium und gibt sein Passwort/seine PIN ein. 

4 Identifikations- und Legitimationsmedium für HBCI-Chipkartenversion 

Als Identifikations- und Legitimationsmedium erhält jeder Teilnehmer von der Bank eine Chipkarte mit den Zugangsdaten (Kunden-

ID, Kommunikationszugänge, Benutzerkennung, je ein Schlüsselpaar aus privatem und öffentlichem Schlüssel des Karteninhabers 

zum Signieren und Verschlüsseln, Zertifikat über öffentlichen Schlüssel des Karteninhabers, öffentlicher Schlüssel der Bank). 

Zur Auftragserteilung oder zur Abfrage von Informationen versieht der Teilnehmer seine Nachrichten mit einer elektronischen Signa-

tur. Hierzu verwendet er seine Chipkarte und gibt sein Passwort/seine PIN ein. 

 


