Bedingungen fur das Onlinebanking-Verfahren
mittels HBCI

Stand: November 2018

Elektronische Signatur (HBCI-Software-Version)

1 Kommunikationszugange
Die Bank ist unter folgenden Kommunikationszugéangen per Homebanking erreichbar: hbciOl.fiducia.de
2 Ubertragungs- und Sicherungsverfahren

Bei der elektronischen Dateniibermittlung zwischen Teilnehmer und Bank hat der Teilnehmer ein Kundensystem einzusetzen, das
die fur das deutsche Kreditgewerbe geltenden Schnittstellen (Homebanking-Computer-Interface-Schnittstellenspezifikation) einhalt.
Die Dokumentation dieser Schnittstelle und eine Verfahrensanleitung sind im Internet unter www.hbci-zka.de abrufbar.

3 Identifikations- und Legitimationsmedium fir HBCI-Softwareversion
(a) Schlusselerzeugung

Jeder Teilnehmer erhélt von der Bank Zugangsdaten (Kunden-ID, Kommunikationszugénge, Benutzerkennung). Vor der Aufnahme
des Homebanking-Dialogs sind folgende Initialisierungsschritte durchzufiihren:

. Jeder Teilnehmer erzeugt mithilfe seines Kundensystems je ein Schliisselpaar aus privatem und 6ffentlichem Schliissel zum
elektronischen Signieren und zum Verschliisseln der Nachrichten.

. Beim Erzeugen der Schliusselpaare wéahlt jeder Teilnehmer ein Passwort/PIN, das den Zugriff auf den privaten Signierschlus-
sel absichert. Dieser wird auf dem Identifikations- und Legitimationsmedium verschlisselt abgespeichert. Das Passwort ist geheim
zu halten.

. Mittels seines Kundensystems Utbermittelt jeder Teilnehmer seine 6ffentlichen Schlissel an die Bank.

. Das vom Teilnehmer verwendete Kundensystem erstellt bei jeder erstmaligen Ubermittlung des offentlichen Schliissels ein
Initialisierungsprotokoll (Ini-Brief), das insbesondere den offentlichen Schlussel des Teilnehmers enthélt. Der Teilnehmer unter-
schreibt dieses Protokoll eigenhéndig und Ubermittelt es im Original an die Bank.

. Die Bank priift die eigenhéndige Unterschrift auf dem Ini-Brief sowie die Ubereinstimmung zwischen dem elektronisch und
dem schriftlich Ubermittelten 6ffentlichen Schliissel des Teilnehmers. Bei positivem Prifungsergebnis schaltet die Bank den betroffe-
nen Teilnehmer fir die vereinbarten Homebanking-Funktionen frei.

Der Teilnehmer kann per Homebanking durch Wahl der Funktion "Schliisselanderung" ein neues Schlisselpaar mit der Bank verein-
baren und sein bisheriges Schliisselpaar sperren. Das neue Schliisselpaar wird sofort nach Eingang des neuen o&ffentlichen Schlus-
sels bei der Bank giiltig. Nach Schliisselanderung werden mit dem alten Schlussel signierte Nachrichten aus Sicherheitsgriinden
nicht bearbeitet.

Zur Anderung seines Schliisselpaares filhrt der Teilnehmer die nachstehenden Schritte durch:

. Der Teilnehmer erzeugt mithilfe seines Kundensystems je ein Schlisselpaar aus privatem und 6ffentlichem Schllissel zum
elektronischen Signieren und zum Verschliisseln der Nachrichten.

. Beim Erzeugen der Schlisselpaare wahlt der Teilnehmer ein Passwort, das den Zugriff auf den privaten Signierschlissel
absichert. Dieser wird auf dem ldentifikations- und Legitimationsmedium verschliisselt abgespeichert. Das Passwort ist geheim zu
halten.

. Der Teilnehmer gibt sein bisheriges Passwort zum Signieren des Anderungsauftrags ein, der den neuen &ffentlichen Schluissel
enthalt.

. Der Teilnehmer tbermittelt den neuen 6ffentlichen Schliissel an die Bank.
(b) Schlisselnutzung

Zur Auftragserteilung oder zur Abfrage von Informationen versieht der Teilnehmer seine Nachrichten mit einer elektronischen Signa-
tur. Hierzu verwendet er sein Identifikations- und Legitimationsmedium und gibt sein Passwort/seine PIN ein.

4 Identifikations- und Legitimationsmedium fur HBCI-Chipkartenversion

Als Identifikations- und Legitimationsmedium erhélt jeder Teilnehmer von der Bank eine Chipkarte mit den Zugangsdaten (Kunden-
ID, Kommunikationszugange, Benutzerkennung, je ein Schlisselpaar aus privatem und 6ffentlichem Schlussel des Karteninhabers
zum Signieren und Verschlisseln, Zertifikat Uber 6ffentlichen Schlussel des Karteninhabers, offentlicher Schliissel der Bank).

Zur Auftragserteilung oder zur Abfrage von Informationen versieht der Teilnehmer seine Nachrichten mit einer elektronischen Signa-
tur. Hierzu verwendet er seine Chipkarte und gibt sein Passwort/seine PIN ein.
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